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A nova rede de telefonia 5G promete 
revolucionar as comunicações, o que 
promove uma grande evolução do seu 
predecessor, o 4G. Além de uma me-

lhor conectividade e aumento da capacidade de 
tráfego de dados, outro benefício importante do 
5G é o da baixa latência, podendo chegar a 1 mi-
lissegundo, significante melhora quando com-
parado aos 30 milissegundos do 4G[1]. Como 
exemplo de aplicação do 5G, o governo dos Es-
tados Unidos da América pode ser citado, uma 
vez que já possui uma faixa de 530MHz, en-
tre 3.450MHz e 3.980MHz, para uso em redes 
5G[2]. No Brasil, o leilão ocorrido em 2021 ofe-
receu as seguintes faixas de frequências que se-
rão utilizadas pelo setor civil: 700MHz (20MHz 
de banda), 2,3GHz (90MHz de banda), 3,5GHz 
(400MHz de banda) e 26GHz (3.2GHz de ban-
da) [3]. Contudo, as faixas para uso militar ainda 
não foram definidas. Dessa forma o uso do 5G 
pode ser dividido em três grandes categorias[1]:

• comunicações massivas entre dispositivos 
(mMTC): permitirá a conexão de bilhões de 
equipamentos sem nenhuma ou pequena 
intervenção humana;
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• comunicações com 
latência ultrabaixa 
(URLLC): essas co-
municações servirão 
como controle de dispo-
sitivos em missões críticas, 
indústria robótica, transportes 
autônomos. Podem, inclusive, 
ser aplicadas na área médica, 
por meio de procedimentos 
remotos; e

• comunicações  aprimoradas 
entre dispositivos móveis em 
banda larga (eMBB): permi-
tirão aos usuários das redes 
5G velocidades de até 10 
Gbps, as quais são acima de 
cem vezes mais rápidas que 
as alcançadas no 4G [1], [4].

Além das faixas mais baixas 
de 2,3GHz e 3,5GHz, o 5G po-
derá utilizar o espectro mais 
alto, que variará entre 24GHz e 
100GHz, chamado ondas mili-
métricas (mmWave)[6]. 
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A figura acima representa a distribuição do 5G, onde pode ser verificado o legado das frequências 
do 4G, o que manterá a interoperabilidade entre 4G e 5G [1], [6]. 

As diversas categorias de utilização do 5G [5] 
 

ARQUITETURA

As ondas milimétricas representarão uma das 
grandes vantagens no 5G. Embora o alcance de 
ondas de alta frequência utilizadas no 5G seja 
menor que o das ondas do 4G, a utilização de 
aglomerados de antenas com múltiplas entra-
das e saídas (MIMO) permitirá maior tráfego 
de dados além de mais dispositivos conectados 
simultaneamente.

Além disso, mais uma das muitas característi-
cas inovadoras do 5G é a arquitetura baseada em 
fatiamento da rede (network slicing). Esse compo-
nente permite de modo criativo a segmentação 
da rede para diversas aplicações distintas [1], [7], [8].

EMPREGOS

O número de segmentos da sociedade que 
será afetado positivamente pelo emprego do 5G 
é grande. Alguns desses segmentos que se des-
tacam seriam as cidades, a indústria e tecnolo-
gias emergentes [1].

Nas cidades, o 5G permitirá a conexão de bi-
lhões de dispositivos, o que tornará realidade 
cidades inteligentes, escolas inteligentes, casas 
inteligentes e carros autônomos ainda mais in-
teligentes. A eficiência e segurança na saúde e 
educação darão um salto para níveis sem pre-
cedentes [1].

Na indústria, o 5G, em operação conjunta 
com a Internet das Coisas 
(IoT), produzirá uma quan-
tidade extraordinária de da-
dos, o que definirá a tomada 
de decisão em mercados e 
indústria [1].

EMPREGOS NA MARINHA 
DO BRASIL

A Marinha do Brasil (MB) 
ainda não possui doutrina 
referente à utilização do 5G. 
Observando o exército de 
um dos países líderes na im-
plementação do 5G, os EUA, 
verifica-se que o país ainda 
analisa as possíveis capaci-
dades assim como os possí-
veis riscos e vulnerabilida-
des inerentes à tecnologia [9]. 
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Vislumbra-se nesse país, no âmbito das For-
ças Armadas, o uso do 5G em aplicações de IoT 
para melhoria na logística militar, manutenção 
de inventário e automatização da cadeia de su-
primentos. Avanços na inteligência artificial 
(IA), conjuntamente com o 5G, possibilita-
rão melhorias na eficiência da análise 
de dados, predição de manutenção 
e suprimentos, tomada de deci-
são otimizada e consciência 
situacional do teatro de opera-
ções navais [9]. Outras aplica-
ções no âmbito do teatro de 
operações navais incluem:
• sistemas de comunica-

ções e tecnologia da infor-
mação lançáveis aplicados 
a missões expedicionárias 
→ comunicações sem fio 5G 
de alta performance garantirão 
comando e controle (C2) para bases 
estabelecidas em áreas com raios de até 1,5 
km [10];

• operações táticas em terra → utilizando fre-
quências abaixo de 1GHz [10], brigadas mó-
veis poderão manter comunicações com 
estações terrestres, seja por meio de comu-
nicação direta, seja por intermediários não 
terrestres (aeronaves por exemplo);

• operações navais → batalhões anfíbios e flo-
tilhas poderiam manter comunicação com 

organizações militares em 
terra ou com outras flotilhas 
que mantêm comunicação 
em linha de visada [10]; e
• comunicações fixas → 
comunicações sem fio 5G 
de alta performance seriam 
aplicadas em infraestrutu-
ras internas de TI, assim 
como redundância de link 
entre centros de comando e 
controle e centro de dados.                                        

Uma vez que a faixa de 
frequências de operações 
do 5G é extensa, outra pos-
sível aplicação é a de con-
trole de veículos autônomos 
utilizando frequências mais 
baixas. Com o uso cada vez 
mais ostensivo de veículos 
autônomos para fins mili-
tares, garantir frequências 
de uso exclusivo militar 
para o 5G é imprescindível. 

Comunicações 5G também poderiam ser utili-
zadas no controle de enxames de veículos au-
tônomos. Enxames de aeronaves remotamente 
pilotadas (ARP) seriam indetectáveis até mes-
mo para radares anti-ARP. A categoria mMTC 

de comunicações do 5G, em conjunto 
com tecnologias de inteligência ar-

tificial, poderia sustentar contro-
les de distanciamento automá-

tico em ARPs presentes em 
um enxame [11].

CONSIDERAÇÕES FINAIS

Os riscos associados ao 5G devem 
ser considerados caso sua implementação 

seja escolhida. O primeiro risco levado em con-
ta é o maior número de antenas de menor al-
cance que deve ser empregado na utilização do 
5G. Na figura seguinte pode ser observado que 
o número de antenas é maior para a cobertura 
do 5G (small cells) que em outras tecnologias, 
mas uma vez que a operação se dá em frequên-
cias mais altas, a reduzida potência requerida 
por cada antena, na verdade, reduz os riscos à 

Arquitetura de rede 5G [7]

mMTC do 5G aplicado para 
comunicações entre drones 
em um enxame [11]
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saúde associados ao 5G [6].
Outros riscos são os associados aos possí-

veis fornecedores de equipamentos 5G. Como 
é sabido, equipamentos chineses da empresa 
Huawei possuem backdoors, brechas digitais 
não oficiais que possibilitariam acesso indevido 
a informações restritas [12]. Justamente a empre-
sa Huawei é a líder mundial atual na venda de 
equipamentos 5G [13]. 

Compensaria o uso de tecnologias mais efi-
cientes e rápidas como o 5G pelo risco de invasão, 
provavelmente inerente ao uso de determinadas 
marcas 5G? Haveria recursos para investimento 
no emprego ou substituição de tecnologias atual-
mente empregadas na MB pelo 5G?

A resposta para as perguntas acima possivel-
mente será não, visto que o uso das tecnologias 
anteriores 1G, 2G, 3G e 4G ficaram restritas ao 
uso civil, sem aplicações diretas nas Forças Ar-
madas do Brasil.

A tecnologia 5G promete uma revolução nas 
comunicações, mas as respostas às perguntas 
acimas devem ser obtidas antes da tomada de 
decisão no emprego ou não do 5G no âmbito da 
Marinha. ■

      

Uso de small cells associado às altas frequências do 5G [1]

* Capitão-Tenente (EN)


